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1. НАЗНАЧЕНИЕ ДОКУМЕНТА 

Данный документ служит руководством пользователя по эксплуатации 

программного обеспечения Metasfera Platform (ПО, Система). 

2. ПОРЯДОК РАБОТЫ С ПО 

2.1. Ролевая модель 

Список ролей пользователей ПО и их основные функции представлены в 

Таблице 1. 

Таблица 1 - Ролевая модель 

Наименование роли Основные функции роли 

Администратор 

системы  

Организационная единица, имеющая полные административные 

права к системе 

Пользователь 

системы 

Организационная единица, выполняющая работы с системой, 

вносящая информацию, но не имеющая возможности корректировать 

права других пользователей 

2.2. Общая информация по ПО, работа в ПО и общие элементы 

интерфейса 

2.2.1. Назначение ПО 

ПО предназначено для основных участников проектов капитального 

строительства: заказчиков строительства, проектных организаций, генеральных 

поставщиков, генеральных подрядчиков, инжиниринговых компаний. 

Программное обеспечение представляет собой интеграционную платформу для 

интеграции и совместной работы всех приложений платформы. 

2.2.2. Основные функции ПО 

Основными функциями ПО являются: 

1. Управление модулями: 

- Инициализация, активация и остановка модулей в зависимости от 

требований системы. 
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- Контроль за тем, чтобы модули загружались в правильном порядке, 

учитывая их взаимосвязи. 

- Поддержка совместимости разных версий модулей. 

2. Управление коммуникацией между модулями: 

- Предоставление стандартных интерфейсов для взаимодействия 

модулей. 

- Реализация механизма событий и подписок для асинхронного обмена 

данными. 

- Централизованный обмен информацией между модулями платформы. 

3. Управление обработкой данных: 

- Оптимизация производительности за счёт временного хранения часто 

используемых данных. 

- Конвертация форматов данных для совместимости между модулями. 

4. Управление безопасностью: 

- Проверка подлинности пользователей или систем. 

- Управление правами доступа к функциям и данным. 

5. Управление конфигурациями и настройками: 

- Централизованное хранение настроек.  

- Управление параметрами системы через конфигурационные файлы или 

переменные среды. 

6. Обработка ошибок и логирование: 

- Единый механизм обработки ошибок. 

- Запись событий, ошибок и диагностической информации для анализа 

работы системы. 

- Отправка уведомлений при критических сбоях. 

7. Возможность расширяемости и кастомизации: 

- Возможность добавления новых функций через сторонние модули. 

- Разработка системы с учётом будущих изменений и масштабирования. 
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8. Поддержка интеграции с внешними системами: 

- Поддержка REST, gRPC, WebSocket и других технологий для 

взаимодействия с внешними сервисами. 

- Реализация интерфейсов для подключения сторонних решений ПО 

поддерживает многопользовательский режим работы. 

2.3. Руководство пользователя по работе c ПО 

2.3.1. Авторизация пользователя в системе 

На странице авторизации требуется ввести имя пользователя и пароль: 

- в поле Пользователь требуется ввести уникальное имя пользователя 

(Например, user); 

- в поле Пароль требуется ввести персональный пароль пользователя 

(Например, password); 

далее необходимо нажать кнопку Войти для подключения (Рисунок 1). 

 

Рисунок 1. Авторизация пользователя в системе 

Примечание! 

Поля Пользователь и Пароль заполняются с учетом регистра. 



Информация, необходимая для эксплуатации экземпляра программного 

обеспечения Metasfera Platform 
стр. 6 из 30 

 

 

2.3.2. Главная страница 

После авторизации открывается навигационная панель Metasfera Platform 

(Рисунок 2). Панель содержит модули, установленные и сконфигурированные в 

платформе. 

 

Рисунок 2. Переход в Metasfera Platform (вариант конфигурации) 

2.3.3. Открытие модуля 

При клике на иконку модуля, в случае если у вас есть права на данный 

модуль, откроется выбранный модуль. 

2.4. Работа с модулем «Администрирование» 

После выбора модуля откроется меню модуля (Рисунок 3). 
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Рисунок 3. Окно «Меню модуля Администрирование» (вариант конфигурации) 

2.4.1. Рабочее окружение модуля «Администрирование» 

Меню модуля Администрирование состоит из следующих разделов: 

- Группы и пользователи; 

- Операции и полномочия; 

- Доступ к данным; 

- Управление логированием. 

Раздел Группы и пользователи используется для администрирования 

учетными записями пользователей, групп пользователей, назначением 

сотрудников согласно ролевой модели системы. 

Раздел Операции и полномочия используется для разграничения прав 

доступа для групп пользователей на объекты системы. 

Раздел Доступ к данным используется для разграничения прав доступа 

для сотрудников на уровне проектов. 

Раздел Управление логированием используется для просмотра действий 

пользователя в модулях системы. 
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2.4.2. Управление учетными записями пользователей  

Добавление учетной записи пользователя может быть осуществлено в 

ручном пошаговом режиме. Для регистрации учетной записи пользователя 

необходимо выполнить следующие действия: 

- из главной страницы модуля перейти в раздел Группы и 

пользователи, в левой боковой панели страницы (сайдбар) необходимо выбрать 

пункт меню  Пользователи. В рабочей области страницы отобразится 

таблица со всеми пользователями СУИП, их принадлежности к группам, а также 

кнопки возможных действий (см.  Рисунок 4); 

 

Рисунок 4. Страница создания/удаления пользователей 

- нажмите на кнопку Создать новую запись, подтвердите нажатием 

кнопки Создать (см. Рисунок 5).  
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Примечание!  

В случае, если настроена интеграция с доменом, будет доступна только 

опция Импортировать из LDAP, в обратном случае учетную запись 

пользователя можно Создать вручную. Откроется окно Добавить 

пользователя (см. Рисунок 6); 

 

Рисунок 5. Выбор варианта создания пользователя 

 

Рисунок 6. Окно добавления пользователя  

- в строке поиска введите имя или другие данные пользователя 

(фильтрация выполняется автоматически), либо нажмите кнопку Показать все 
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для отображения всех не добавленных пользователей из LDAP; 

- отметьте пользователя для добавления и нажмите кнопку Сохранить;  

- в открывшемся окне укажите значение в поле Роль пользователя, после 

чего нажмите кнопку Сохранить (см. Рисунок 6). В настоящее время 

поддерживаются 2 роли: 

– Администратор – пользователь с данной ролью имеет доступ 

только к модулю Администрирование и может осуществлять 

администрирование системы в соответствии с предоставленными 

правами; 

– Пользователь – значение по умолчанию, пользователь с данной 

ролью имеет доступ только к бизнес-модулям в соответствии с 

предоставленными правами. 

- для блокировки пользователя в системе необходимо поставить флажок 

Заблокирован (см. Рисунок 7). 

 

Рисунок 7. Окно редактирования ролей и блокировки пользователя 

- для удаления пользователя в меню Действия следует выбрать пункт 

Удалить (см. Рисунок 8). Для активации возможности удаления должен быть 

установлен флажок перед именем пользователя; 
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Рисунок 8. Удаление (редактирование, обновление) пользователя 

- для обновления данных о пользователях из LDAP в меню Действия для 

отмеченных флажком пользователей следует выбрать пункт Обновить 

выбранных пользователей (см. Рисунок 8). При этом будет загружен Excel 

файл с результатом выполнения операции. 

2.4.3. Управление группами пользователей 

Группы – это наборы пользователей, для которых существует возможность 

назначения прав доступа к модулям и полномочия совершать операции с ними.  

Для добавления группы необходимо выполнить следующие действия: 

- из главной страницы модуля перейти в раздел Группы и 

пользователи, в левой боковой панели страницы (сайдбаре) необходимо 

выбрать пункт меню  Группы. В рабочей области страницы отобразится 

таблица со всеми группами СУИП, входящими в них пользователями, а также 

кнопки возможных действий (см. Рисунок 9); 
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Рисунок 9. Управление группами пользователей 

- нажмите на кнопку Создать новую запись, подтвердите нажатием 

кнопки Создать (см. Рисунок 9).  

Примечание!  

В случае, если настроена интеграция с доменом, будет доступна только 

опция Импортировать из LDAP, в обратном случае группу можно Создать 

вручную. Откроется окно Добавить группу (см. Рисунок 10); 

 

Рисунок 10. Выбор варианта создания группы 

- в открывшемся окне ввести часть или полное название группы, в списке 

найденных групп выбрать необходимую группу и нажать Сохранить 
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(см. Рисунок 11). 

 

Рисунок 11. Окно добавления группы 

- для удаления группы в меню Действия следует пометить флажком 

требуемые для удаления группы и выбрать пункт Удалить (см. Рисунок 12); 

 

Рисунок 12. Меню Действия 

Группы можно синхронизировать в ручном и автоматическом режиме. 

- для добавления пользователя в группу необходимо нажать кнопку 

Создать новую запись (см. Рисунок 13), в открывшемся диалоговом окне 

выбрать пользователя и нажать кнопку Сохранить (см. Рисунок 14). 



Информация, необходимая для эксплуатации экземпляра программного 

обеспечения Metasfera Platform 
стр. 14 из 30 

 

 

 

Рисунок 13. Окно справочника групп 

 

Рисунок 14. Окно справочника групп (добавление пользователей в группу) 

Также доступна автоматическая синхронизация пользователей доменных 

групп. Для этого для отмеченных флажком групп в меню Действия следует 

выбрать пункт Обновить пользователей групп (см. Рисунок 12). При запуске 
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данной операции произойдет обновление состава групп согласно данным в 

LDAP. Отсутствующие пользователи добавятся в группы (в случае отсутствия 

пользователей в системе они автоматически создадутся, и к ним привяжутся 

сотрудники). Если в составе групп есть лишние пользователи, то они отвяжутся 

от этой группы. При этом будет автоматически загружен Excel файл с 

результатами выполнения запроса. 

В справочнике Пользователи можно посмотреть информацию о 

пользователе, группе и оргструктуре, в которые данный пользователь включен 

(см. Рисунок 15). 

 

Рисунок 15. Окно справочника пользователей (отображение групп пользователей и 

оргструктуры) 
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2.4.4. Добавление пользователя в организационную структуру 

Для возможности предоставления пользователю доступа к проекту(ам) 

необходимо создать сущность Сотрудник и связать с ней пользователя. 

Сотрудник – это физически существующий человек, у которого есть ФИО, 

должность и электронная почта. 

Для создания сотрудника требуется выполнить следующие действия: 

- из главной страницы модуля перейдите в раздел Группы и 

пользователи, в левой боковой панели страницы (сайдбаре) выберите пункт 

меню Сотрудники. В рабочей области страницы отобразится таблица со 

всеми сотрудниками СУИП, связанными с ними пользователями, а также кнопки 

возможных действий (см. Рисунок 16); 

 

Рисунок 16. Окно справочника сотрудников 

- нажмите на кнопку Создать новую запись, выберите логин нужного 

пользователя, введите необходимые данные и подтвердите нажатием кнопки 

Создать (см. Рисунок 17).  
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Рисунок 17. Окно создания сотрудника 

После создания сотрудника необходимо разместить его в нужный элемент 

организационной структуры, в которую добавлены необходимые проекты. Для 

добавления пользователя в организационную структуру требуется 

последовательно выполнить следующие действия: 

- из главного меню перейдите в раздел Доступ к данным; 

- выберите в левом меню справочник Организационная структура, 

(см. Рисунок 18); 
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Рисунок 18. Справочник «Организационная структура» 

- выберите в верхней части окна элемент организационной структуры 

или создайте новый с помощью пункта Создать новую запись; 

- для добавления пользователя в организационную структуру в нижней 

части экрана на вкладке Сотрудники, входящие в группу нажмите кнопку 

Создать новую запись, в открывшемся справочнике сотрудников выберите 

нужного сотрудника, после чего нажмите кнопку Сохранить (см. Рисунок 19); 
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Рисунок 19. Добавление сотрудника в организационную структуру 

- для отображения организационной структуры до сотрудников, 

входящих в ней, в меню операций … Действия выберите пункт Отображать 

полное дерево (см. Рисунок 20); 

 

Рисунок 20. Отображать полное дерево 

- для удаления прав доступа пользователя из портфеля проектов в 

справочнике Организационная структура раскройте структуру с помощью 

операции Отображать полное дерево, выберите необходимого пользователя и 

перейдите на закладку Портфели проектов. После чего выберите проект и 

вызовете пункт контекстного меню Удалить (см. Рисунок 21); 



Информация, необходимая для эксплуатации экземпляра программного 

обеспечения Metasfera Platform 
стр. 20 из 30 

 

 

 

Рисунок 21. Удаление прав доступа для портфеля проектов 

- для добавления проекта к узлу, в окне Организационная структура 

раскройте структуру с помощью операции Отображать полное дерево и 

перейдите на закладку Проекты. После чего нажмите Создать новую запись, в 

открывшемся окне выберите проекты, которые необходимо привязать к узлу 

(см. Рисунок 22) и нажмите кнопку Сохранить; 

 

Рисунок 22. Окно «Выбор проектов» 

- для удаления привязки проекта к узлу перейдите на закладку Проекты 

и выберите пункт контекстного меню Удалить; 

- для наследования перечня направлений узла на пользователя 
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установите флажок Наследовать; 

- для удаления пользователя из организационной структуры откройте 

вкладку Сотрудники, входящие в группу в нижней части окна, установите 

курсор на нужного пользователя и выберите пункт Удалить; 

- для удаления элемента организационной структуры в меню операций 

по кнопке … Действия выбрать пункт Удалить. 

2.4.5. Удаление учетной записи пользователя 

Для удаления пользователя необходимо удалить соответствующую 

учетную запись из справочника Пользователи. Физически пользователь не 

удаляется из базы данных, запись пользователя скрывается из справочника 

Пользователи, при повторном импортировании из LDAP учетная запись 

восстанавливается из удаленных. 

2.4.6. Создание и редактирование операций (действий) 

Операции – это назначение действий в модулях системы (доступ к 

модулям, доступ к вкладкам модулей, доступ к действиям в модулях). 

Существующие операции (действия) можно увидеть в разделе Операции и 

полномочия в справочнике Операции (см. Рисунок 23).  

 

Рисунок 23. Окно «Операции» 
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Для создания операций (действий) необходимо в разделе Операции и 

полномочия в дереве операций найти необходимую операцию, на вкладке 

Операции нажать кнопку Создать новую запись и добавить из справочника 

шаблонов операций необходимую операцию (действие) (см. Рисунок 24). 

 

Рисунок 24. Окно «Выбор операции из шаблона» 

Имеется возможность установления метки Коммерческая тайна (КТ) на 

операцию (действие). Для этого в меню Действия окна Операции следует 

выделить необходимую операцию и выбрать пункт Редактировать. В окне 

редактирования в поле Коммерческая тайна1 необходимо установить значение 

Да и нажать кнопку Сохранить (см. Рисунок 25). 

                                                           
1 Назначение признака «Коммерческая тайна» осуществляется на основании актуализированной 

матрицы соотнесения акта классификации с видами информации. Администратор ПО, руководствуясь 

настоящей инструкцией, выполняет назначение указанных атрибутов системы соответствующим 

признаком конфиденциальности.  
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Рисунок 25. Окно редактирования операции 

2.4.7. Назначение прав пользователям на операции 

Права пользователю назначаются через проставление прав доступа к 

операциям на группы, в которые входит данный пользователь. Операции – это 

назначение действий в модулях системы (доступ к модулям, доступ к вкладкам 

модулей, доступ к действиям в модулях). 

Для ручного предоставления прав группам на операции необходимо в 

разделе Операции и полномочия в справочнике Операции, в дереве операций, 

найти необходимую операцию, на вкладке Доступ к операциям добавить новую 

запись и добавить из справочника групп необходимые группы. В нижнем окне 

Операции проставить необходимые операции для каждой из групп (см. Рисунок 

26). 
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Рисунок 26. Окно «Доступ к операциям» 

Описание групп и необходимых операций для них содержится в документе 

Матрица доступа к информационной системе управления проектами. 

Имеется возможность загрузки и выгрузки матрицы доступа посредством 

файла Excel. Для этого в меню Действия окна Доступ к операциям следует 

выбрать пункты Загрузить/проверить матрицу прав (в появившемся окне 

вложить файл Excel) или Выгрузить матрицу прав (будет загружен файл Excel 

с действующей матрицей прав). При выборе пункта Загрузить/проверить 

матрицу прав имеется возможность загрузить матрицу прав для сверки ее с 

текущем состоянием. В случае выбора проверки будет автоматически загружен 

Excel файл с результатами проверки матрицы прав. В случае выбора загрузки 

также будет проведена проверка наличия ошибок в матрице прав (будет 

выгружен файл с результатами проверки) и если ошибок не обнаружено, будет 

произведена операция редактирования существующих прав и выгружен файл с 

результатами корректировки (см. Рисунок 27). 
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Рисунок 27. Окно загрузки/проверки матрицы прав 

2.4.8. Управление логированием 

В разделе Управление логированием можно увидеть информацию о 

действиях, совершаемых пользователями системы (см. Рисунок 28). 

 

Рисунок 28. Управление логированием 

По умолчанию выбран диапазон с начала суток по текущее время, 

показываются 100 последних записей, при прокрутке таблицы вниз 

подгружаются следующие 100 записей. При нажатии на кнопку Показать все 

записи будут загружены все записи по выбранному диапазону. 

При нажатии на кнопку Добавить фильтр можно указать различные 

параметры фильтрации, по которым необходимо просмотреть записи логов 



Информация, необходимая для эксплуатации экземпляра программного 

обеспечения Metasfera Platform 
стр. 26 из 30 

 

 

(см. Рисунок 29). 

 

Рисунок 29. Настройка фильтрации событий 

При нажатии на кнопку Конструктор столбцов можно добавить или 

скрыть видимость столбцов, которые отображаются в интерфейсе, путем 

проставления галочки или снятия ее (см. Рисунок 30). Информация об 

отображаемых столбцах хранится до выхода пользователя из системы. 
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Рисунок 30. Настройка фильтрации событий 

В интерфейсе логирования есть возможность выгрузить записи по 

настроенному фильтру в файл *.xlsx. Для этого в меню Действия следует 

выбрать пункт Экспорт в Excel (см. Рисунок 31). 

 

Рисунок 31. Меню Действия 

В интерфейсе логирования реализован отчет по изменениям, которые были 

выполнены в бизнес-объекте НСИ – Карточка проекта. Для этого в меню 

Действия следует выбрать пункт Редактировать, выбрать интересующие даты 

и время и нажать кнопку Применить (см. Рисунок 32). 
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Рисунок 32. Параметры отчета по аудиту НСИ-Проекты 

В разделе Признак информационной безопасности можно увидеть 

информацию о всех событиях, которые логируются при действиях, совершаемых 

пользователями системы (см. Рисунок 33). События, помеченные галочкой в 

колонке События информационной безопасности, будут отображаться в 

интерфейсе Управление логированием. 

 

Рисунок 33. Управление логированием 

На события можно установить признак События информационной 

безопасности или снять его. В меню Действия следует выбрать пункт 

Редактировать, установить или снять галочку в колонке События 

информационной безопасности и кликнуть на любом месте интерфейса для 

сохранения изменения (см. Рисунок 34). 
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Рисунок 34. Управление логированием 

Настройка параметров расположения, именования и длительности 

хранения файлов логирования производится в конфигурационном файле сервиса 

pmc-logger, расположенном по адресу /opt/suippg/pmc-logger/config/config.json. 

Необходимо отредактировать параметры, подписанные соответствующими 

комментариями в разделе «cef», после чего перезапустить сервис pmc-logger. 

 

"cef": { 

    "pathCefFile": "log", 

    "pathCefFileComment": "Путь к хранилищу журнала лога", 

    "pathSICefFile": "log-si", 

    "pathSICefFileComment": "Путь к хранилищу журнала лога для 

администратора", 

    "numberOfDaysToKeepTheLog": 1, 

    "numberOfDaysToKeepTheLogComment": "Кол-во дней хранения лога", 

    "targetStores": ["fs", "db"] 

  } 

3. ОБНОВЛЕНИЕ ПО 

Обновление ПО поставляется в виде подготовленных образов системы, 

скриптов на обновление бизнес-объектов и баз данных. 

Система гарантированно поддерживает обратную совместимость сервисов 

и баз данных в рамках мажорной версии прикладного ПО. 
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Важно: перед выполнением обновления ПО рекомендуется создать 

резервную копию обновляемых сервисов и баз данных 

 

Обновление сервисов осуществляется путем запуска новых контейнеров 

Kubernetes. Старые контейнеры останавливаются только после запуска 

обновленных контейнеров, что минимизирует простой системы при обновлении 

и автоматическое переключение системы на новую версию сервисов. 

Изменение конфигурационных файлов при обновлении не требуется. 

Обновление баз данных осуществляется путем выполнения скриптов 

обновлений. 

 

4. СОЗДАНИЕ РЕЗЕРВНЫХ КОПИЙ 

Резервное копирование конфигурационных файлов и helm чартов 

производится путем создания архивов директорий, в которых они располагаются 

в ОС. 

Резервное копирование баз данных может осуществляться стандартными 

средствами PostgreSQL или PostgreSQL Pro Backup или другими сторонними 

средствами.  

Резервное копирование также поддерживается продуктами NetBackup и 

Кибер Бэкап. 

 

5. ВОССТАНОВЛЕНИЕ ИЗ РЕЗЕРВНОЙ КОПИИ 

В случае необходимости восстановления системы (части системы) 

необходимо выполнить восстановление базы данных из резервной копии и/или 

запуск предыдущих версий контейнеров Kubernetes. 

 


